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P1 — Prezentarea generala a exercitiului — 10 minute

Northern Lights este un scenariu de exercitiu interactiv bazat pe informatii
semifictive si conceput pentru a stimula reflectia si discutiile pe diferite probleme:
constructia unei strategii de comunicare n situatii de criza, managementul informatiilor
in crizele de imagine, si gestionarea scenariilor anticipative.
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Scopul exercitiului este sa ofere un teren comun pentru discutarea unor aspecte
legate de managementul crizelor si comunicarea strategica in mediul civil.

Descrierea formatului, rolurilor si sarcinilor

Veti actiona ca membri ai unui comitet de consilieri de pe langa Cabinetul
fnaltului Reprezentant pentru Politicd de Securitate si Afaceri Externe al UE. Este
important sa retineti ca participati in calitate de consilieri, nu de decidenti si nu aveti
atributii operationale. Consilierea pe care o oferiti va fi luatd in considerare de catre
decidenti, adica de catre Tnaltul Reprezentant si cabinetul sau.

Prin definitie, situatiile de criza sunt caracterizate de amenintari, de constrangeri
temporale si de incertitudine. Nu fiti surprinsi daca informatiile nu sunt suficiente in
timpul exercitiului. De fapt, formularea de strategii pentru a reduce incertitudinile poate
fi un element important al sarcinii dvs. Un alt element important este sa ajutati inaltul
Reprezentant sa gaseasca moduri de a clarifica situatia curentd, de a anticipa
potentiale complicatii si de a evalua potentialele costuri si beneficii ale diferitelor
cursuri de actiune.

Veti primi informatii de-a lungul exercitiului. Folositi aceste informatii ca punct de
plecare pentru discutiile in grup. Nici un alt fel de informatii nu va vor fi oferite de-a
lungul exercitiului si nu aveti voie sa generati propriile informatii.

Informatiile pe care le primiti va vor fi distribuite si fiecare grup va primi aceleasi
informatii. Vor exista trei situatii de consiliere pentru care vi se vor adresa intrebari
punctuale privind anumite probleme si vi se vor solicita recomandari pentru ca primul
ministru sa poata rezolva acele probleme. Fiecare grup va avea aproximativ 30 de
minute la dispozitie pentru aceste discutii de grup si vi se va solicita sa faceti prezentari
de 10-15 minute pentru primul ministru. Aceste prezentari vor fi sustinute de doi
membri ai grupului in numele intregului grup. Dupa prezentare, celelalte grupuri vor
avea ocazia de a comenta si analiza cele prezentate.

Retineti ca actionati in calitate de consilieri, nu aveti competente operative sau
de luare a deciziilor. Toti membrii grupului sunt egali, nici unul nu are un rol aparte. Nu
exista raspunsuri corecte, ci doar propuneri mai mult sau mai putin eficiente. Folositi-
va cunostintele, experienta, materialele parcurse, strategiile prezentate pentru a
alcatui raspunsurile.

Mult succes!

Contextul in care se desfasoara scenariul

Actorii principali ai scenariului sunt doua tari vecine care impartasesc astazi
anumite valori comune, dar care au in spate un bagaj istoric de probleme nerezolvate:
Latinia si Republica Federativa Chirilia.

Latinia este o republica democrata din Uniunea Eutropiana, un actor regional in
cadrul relatiilor internationale cu o populatie de 20 de milioane de locuitori si o
suprafata totald de 850.000 km?2. Latinia este stat membru al Uniunii Eutropiene din
anul 2000 si, in prezent, detine presedintia rotativa a Uniunii. Majoritatea populatiei
traieste In sudul tarii unde sunt localizate cele mai importante centre economice. In
capitala locuiesc 1,5 milioane de persoane. Capitala este si principalul centrul high
tech al tarii, localizat in partea de nord a golfului Latinian. Latinia este o republica
semiprezidentiala cu un sistem parlamentar de guvernare. Primul ministru si cabinetul
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sau sunt forma principala de guvernare si se ocupa atat de politica interna, cat si de
cea externa. Guvernul latinian lucreaza eficient si transparent. Transparency
International a calificat Latinia ca fiind una dintre tarile cele mai putin corupte din lume.

In anii 1950 Latinia era in razboi cu Republica Federativa Chirilia, aflata la est,
iar cele doua tari au avut dispute militarizate intense pentru diferite teritorii. Acest fapt
a condus la intarirea capacitatii de aparare a Latiniei. Cu toate acestea, dupa intrarea
in Uniunea Eutropiana in anul 2000 si imbunatatirea relatiilor cu Republica Federativa
Chirilia, s-a facut o reforma a sistemului militar care a presupus o reducere a numarului
de forte. Cu toate acestea capabilitatile de raspuns rapid si interceptie sunt in
continuare foarte bune. Are o armata de 80.000 de oameni grupata in trei categorii de
forte: terestre, aeriene si navale. Latinia nu are capabilitati nucleare si nici cosmice si
detine un numar redus de forte speciale. Desi exista oarece opozitie, actualul guvern
latinian doreste sa adapteze fortele armate pentru a servi in misiuni internationale ale
Uniunii Eutropiene, ONU si OSCE. Scepticii sustin ca apararea spatiului national va
avea de suferit in special pentru ca Latinia nu este tara membru NATO. Partidele din
opozitie sunt in favoarea intrarii Latiniei in NATO si considera ca tara ar trebui sa se
indrepte in aceasta directie, dar actualul guvern nu este in favoarea acestei directii.

De cealalta parte, Republica Federativa Chirilia este un actor de talie mondiala
cu peste 150 de milioane de locuitori ce incearca sa isi redefineasca pozitia in relatiile
internationale. Chirilia are o armata de 2 milioane de locuitori grupata in sase categorii
de forte: terestre, aeriene, navale, de rachete strategice (nucleare), aerospatiale
(cosmice) si aeropurtate (speciale).

Conducatorii din amandoua statele au lucrat pentru imbunatatirea relatiilor si
demilitarizarea zonei de frontiera dupa ce in anii 1970 au avut loc o serie de conflicte
in aceasta zona. Cu toate acestea, relatiile cu Republica Federativa Chirilia au devenit
din nou tensionate in ultima perioada dat fiind numarul mare de dispute in ceea ce
priveste accesul la resurse de apa, investitile chiriliene in tehnologie specifica
rachetelor anti balistice si ceea ce Latinia pretinde a fi neglijentd in controalele de
frontiera. Contrabanda cu arme si traficul de persoane si de droguri din Republica
Federativa Chirilia in Latinia si astfel in restul Uniunii Eutropiene sunt foarte
raspandite. Cu toate acestea, politia nationala din Latinia a raportat ca pana in prezent
in Latinia nu au avut loc incidente violente cauzate de aceste actiuni de trafic si
contrabanda.

Latinia, cu o rata scazutd a somajului si a infractionalitatii precum si cu renumele
de tara sigura, a fost pana in prezent ferita de atacuri teroriste si activitati criminale
care au loc in alte zone ale lumii. Cu toate acestea, in ultimii ani, tara a fost martora
unui numar mare de evenimente spectaculoase, printre care un sabotaj la o fabrica
de substante chimice care a rezultat intr-o explozie in care au murit 23 de persoane,
un tragic accident al unui autobuz, deturnarea unui avion comercial si asasinarea unui
politician din opozitie in timpul unei intalniri electorale. Multi considera ca politica pro-
nucleara a guvernului poate sa conduca spre un nou incident de proportii
devastatoare. In ciuda opozitiei venite din partea altor tari, din parte cetatenilor i
grupurilor ecologiste, guvernul a aprobat construirea a cinci reactoare nucleare, in trei
centrale nucleare, pe o perioada de zece ani. Inspectoratul national pentru controlul
energiei nucleare lucreaza pentru a se asigura ca reactoarele sunt sigure, dar scepticii
sunt ingrijorati deoarece exista dovezi ca s-au facut reduceri de costuri si personalul
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nu a fost pregatit corespunzator ceea ce ar putea conduce spre un posibil incident
nuclear.

Date fiind aceste tensiuni care exista in mediul intern, orice incident care ar duce
la inrautatirea relatiilor dintre Latinia si Republica Federativa Chirilia trebuie judecat
cu tact diplomatic, avand in vedere ca totusi relatile dintre cele doua state au
progresat in ultima perioada, bazéndu-se in special pe cresterea schimburilor
economice dintre ele. Inrautatirea situatiei nu este doritd nici de Latinia - ce are
capabilitati militare medii, dar se bucura de sprijinul probabil al Uniunii Eutropiene, si
nici de Chirilia care nu doreste sa piarda teren din punct de vedere economic.

Astazi 22 februarie 2019, primul ministru al Latiniei si cabinetul sdu au pus
deoparte aceste probleme interne si externe pentru a gazdui un summit de trei zile al
Uniunii Eutropiene in capitala Latiniei. Azi este prima zi a summitului si diplomatii
uniunii lucreaza la formularea unei politici externe comune a uniunii.

Guvernului latinian a fost criticat in trecut pentru ca nu a reactionat prompt in
situatii de criza. Prin urmare, primul ministru este decis sa tina pasul cu evenimentele
si cu tot ceea ce tine de siguranta participantilor la summitul Uniunii Eutropiene.
Serviciile de securitate si-au exprimat ingrijorarea cu privire la protestele anti-
globalizare care au loc in capitala si care ar putea deveni violente dupa cum s-a mai
intamplat si in trecut.

Intriga acestui scenariu este formata dintr-un pachet de stiri si alte informatii
confidentiale care prezinta situatia conform careia un satelit de origine chiriliana este
posibil sa se prabuseasca pe teritoriul latinian.

Dumneavoastra veti face parte din echipa de consiliere a Tnaltului Reprezentant.

P2 — 20 minute — consultare pe grupuri pe baza urmatoarelor materiale

in functie de evolutiile prezentate in paginile urmatoare va trebui sa il
consiliati pe inaltul Reprezentant pe parcursul a doua sesiuni de consiliere cu
privire la crearea unui mod adecvat de raspuns la cele intamplate. Veti face
estimari politice, operationale si, acolo unde va fi cazul, veti propune anumite
declaratii de presa. Materialele se distribuie dupa prezentarea de mai sus pe fiecare
grup prin chat si share screen a unui googledoc cu informatiile necesare. Facilitatorii
sunt cei care trebuie sa dea share screen documentului cu informatii si sa
consemeze in googledoc ideile aparute in timpul discutiei.

Googledoc sau share screen

NEAL\S BREAKING NEWS: Un satelit se va prabusi in Eutropia de
W est
NN/ & Ora 06:12

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
punctul de vedere al autorilor, iar Comisia nu poate fi responsabilé pentru orice utilizare care poate fi facuta din informatiile
continute de acestea.



Ko With the support of the Jean Monnet Module
2 Erasmus+ Programme EUSEGOV (2020-2023)
* x x Of the EU ropean Union 621227-EPP-1-2020-1-RO-EPPJMO-MODULE

* % %
*

Conform calculelor facute de oamenii de stiinta de la Laboratorul International
de Urmarire a Orbitelor ceea ce a fost descris ca fiind un satelit de comunicatii
operat de Republica Federativa Chirilia a intrat in cadere necontrolata catre
pamant. Conform oamenilor de stiinta, este dificil de estimat exact unde va cadea pe
Pamaént. Cu toate acestea, datele detinute in acest moment indica faptul ca Latinia
si/sau unul dintre vecinii ei va fi afectata. Din momentul in care estimarile facute
de catre Laborator au devenit publice, atat Agentia Spatiala Eutropiana, cat si NASA
au dat publicitatii estimari similare.

Briefing — Biroul Primului ministru din Latinia
Ora: 07:00

Cu doua ore in urma, cabinetul Primului ministru a primit un comunicat
urgent de la Agentia Spatiala Eutropiana care estima ca exista 30% sanse ca un
satelit lansat de guvernul Republicii Federative Chirilia sa se prabuseasca
undeva pe teritoriul Latiniei in urmatoarele 48 de ore.

Nu se cunoaste la aceasta ora ce fel de satelit este exact sau de ce a cazut de
pe orbitad. Agentiile guvernamentale din Latinia cu competente in acest domeniu au
fost informate si investigheaza situatia. Informatiile vor parveni consilierilor primului
ministru pe masurd ce devin disponibile. Tineti cont de faptul ca Agentia de
Dezvoltare Spatiala si Statul Major al Apararii din Latinia au declarat ca Latinia
nu are capacitatea de a distruge satelitul.

in calitate de consilieri ai Primului ministru, este sarcina dvs. sa sprijiniti Primul
ministru pentru a lua decizii n aceasta situatie. Va rugam sa analizati informatiile pe
masura ce va parvin si sa faceti recomandari strategice la cerere.

Fax confidential
Expeditor: Cabinetul Ministrului de externe, Republica Federativa Chirilia
Destinatar: Cabinetul Ministrului de externe, Latinia
(redirectionat catre cabinetul Primului ministru din Latinia)
Ora: 07:56

Agentia Spatiala din Republica Federativa Chirilia a contactat deja cabinetul
Primului ministru din Latinia cu privire la satelitul care a cazut din orbita si se
prabuseste in prezent. Cu toate acestea, fortele armate din Republica Federativa
Chirilia consideréa ca pot intercepta satelitul folosind sistemele proprii anti-racheta. in
prezent se disloca forte militare in Oceanul Pacific pentru a incepe pregatirile de
lansare. Fortele armate estimeaza ca vor intercepta satelitul in jurul orei 12:00 si
ca resturile vor cadea in zone nepopulate din nord estul Republica Federativa
Chirilia.

Prognoza meteo
Serviciul meteorologic national din Latinia
Ora: 08:30
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in cursul saptamanii viitoare, vor creste in intensitate vanturile dinspre est
care vor aduce un front de aer rece in Latinia. In partea de sud a Latiniei vor fi ploi
usoare. Vanturile dinspre est vor aduce si innorari accentuate in mare parte a tarii.
Spre sfarsitul saptamanii, vanturile vor slabi in intensitate si vor fi inlocuite de ploi
puternice Tn mare parte a tarii. Vizibilitatea in prezent este scazuta si se va inrautati
de-a lungul zilei. Temperaturile in timpul zilei vor varia intre 12°C in sud si 4°C in nord.
Serviciul National al Drumurilor este pe receptie pentru situatii in care drumurile vor
deveni impracticabile ca urmare a inundatiilor.

P/1\N Mii de persoane, inclusiv diplomati ai Uniunii Eutropiene,
N EWS risc sa fie afectate de prabusirea satelitului
"N/ 4 Ora: 09:27

Agentia Spatiala Eutropiana estimeaza la acest moment ca exista 65%
sanse ca satelitul Republicii Federative Chirilia sa se prabuseasca pe teritoriul
Latiniei. In cel mai bun caz, se va prabusi intr-o zona mai putin populat, la granita
dintre Republica Federativa Chirilia si Latinia.

Conform declaratiilor unui angajat al industriei aeronautice, un numar din ce
in ce mai mare de sateliti au incarcatura de materiale nucleare. Guvernul din
Republica Federativa Chirilia a declarat ca satelitul care se prabuseste este de
»comunicatii”, dar refuza sa declare daca are sau nu incarcatura nucleara.
Expertii se tem ca radiatia cauzata de prabusirea unui satelit nuclear va afecta grav
sanatatea populatiei din Latinia.

Un numar de experti si-au exprimat ingrijorarea privind posibilele consecinte
ale prabusirii satelitului in Latinia, daca acesta are incarcatura nucleara. Conform lui
Sigmund Hermann, fizician castigator al premiului Nobel pentru fizica, in cel mai rau
caz, daca satelitul are incarcatura nucleara, atunci prabusirea lui va declansa o criza
ecologica de proportii si va cauza moartea a mii de persoane din cauza cancerelor
declansate de expunerea la radiatii nucleare. Un analist al Institutului de Securitate
Spatiala din Bruxelles a declarat ca: ,Prabusirea unui satelit intr-o zona dens populata
din sudul Latiniei ar avea un impact negativ mai mare decat accidentul nuclear de la
Cernobil din 1986.”

Capitala Latiniei este in prezent gazda unui summit de trei zile al celor mai
importanti diplomati ai Uniunii Eutropiene. Primul Ministru din Latinia, care
conduce aceasta intalnire, a fost informat cu privire la situatie. Conform secretarului
de presa, orice decizie de intrerupere a summitului va fi luatd dupa consultari cu
diplomatii eutropieni.

Fax confidential
Expeditor: ofiterul de stat major, Serviciul de Securitate Nationala din Latinia
Destinatar: Cabinetul primului Ministru, Latinia
Ora: 11:03
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Investigatii desfasurate pentru a determina natura si originea satelitului
care se indrepta spre teritoriul latinian sugereaza ca fiind extrem de probabil ca
satelitul sa foloseasca o sursa de putere nucleara pentru sistemul electric
precum si un mic radiator pe baza de plutoniu pentru ca sistemele satelitului sa
nu inghete in spatiu.

Doar antena radar a satelitului se pare ca are dimensiunile unui tern de
baschet. O zona extinsa risca sa fie contaminata imprejurul locului prabusirii
daca aceste componente ajung pe Pamant.

Fax confidential
Expeditor: Cabinetul ministrului de Externe, Republica Federativa Chirilia
Destinatar: Cabinetul primului Ministru, Latinia
Ora: 12:34

Fortele armate din Chirilia continua sa lucreze la interceptarea si
distrugerea satelitului inainte de prabusire. Aceasta solutie este mai eficienta din
punct de vedere al costurilor si sanatatii decat prabusirea satelitului pe Pamant.

Se crede sa satelitul va fi interceptat si distrus maine dimineata devreme,
deasupra Oceanului Pacific. Nu se asteapta ca resturile sa cada pe teritoriul latinian.
Ne asteptam sa putem da vesti bune guvernului latinian méaine dimineata la prima
ora dupa distrugerea satelitului.

Minutele conversatiei telefonice intre NATO Supreme Allied Commander
Eutropius (SACEUTR) si Statul Major al Apararii, Fortele Armate din Latinia
(redirectionate catre cabinetul Primului Ministru, Latinia)

Ora: 12:59

SACEUTR este pregatit sa asiste guvernul latinian pentru a gestiona situatia
curenta a prabusirii satelitului. Mai precis, NATO poate sa disloce un numar limitat
de baterii de rachete modificate pentru a proteja zonele extrem de populate
si/sau alte locatii considerate prioritare.

Aceeasi oferta a fost facuta si altor state membre ale Uniunii Eutropiene care
se confrunta cu un risc similar, dar la o scala mai mica. SACEUTR are dovezi destul
de certe ca satelitul are incarcaturd nucleara. In acest caz, NATO poate oferi
sprijinul logistic necesar si folosirea echipei de raspuns multinationale CBRN daca
va fi necesara indepartarea de materiale nucleare de la sol.

P/1\N Opinia expertului:
N EWS Interceptare si distrugerea satelitului imposibile
\\\|/ 4 Ora: 14:14

Un consultant din cadrul industriei spatiale de la Bruxelles afirma ca sansele
ca Republica Federativa Chirilia sa poata intercepta si distruge satelitul sunt
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reduse. Acesta a afirmat ca sistemele de aparare chirilene sunt proiectate pentru
interceptarea rachetelor balistice, nu a satelitilor. ,Sistemele de armament chirilene
nu pot atinge inaltimea necesara pentru a intercepta si distruge satelitul.
Republica Federativa Chirilia actioneaza iresponsabil si induce Tn eroare populatia din
zonele potential afectate afirmand ca poate intercepta acest satelit inainte ca el sa
patrunda in atmosfera. Nu are cum sa faca asta.”

(DALY -NEWS)| Greenpeace sustine ca satelitul este
,un real pericol pentru sanatatea publica”
Ora: 14:56

Aeronavele care functioneaza pe baza energiei nucleare au fost condamnate
de grupurile si partidele ecologice de la mijlocul anilor 1970. Mai multe grupuri
ecologice precum Greenpeace si Save the Earth si experti independenti continua sa
isi manifeste ingrijorarea cu privire la faptul ca satelitii care transporta materiale
nucleare sunt o amenintare grava atat cand sunt lansati, cat si cand cad din orbita.

Conform unui oficial Greenpeace din Londra ,Ca si in cazul aviatiei civile, cele
mai mari riscuri apar in timpul decolarii si aterizarii, nu in timpul zborului. Un astfel de
risc este azi o realitate si guvernele trebuie sa recunoasca pericolul cu care ne
confruntam. Sute, daca nu mii, de km? ar putea fi acoperite in curand de deseuri
radioactive.” Un om de stiinta de la Save the Earth a descris satelitul ca fiind ,,un
pericol major pentru sanatatea publica” si a recomandat guvernului latinian sa
evacueze toate zonele ce ar putea fi afectate. Ea a afirmat ca ,aceasta va fi cu
siguranta o actiune extrem de costisitoare si perturbatoare, dar alternativa este
intoxicatia radioactiva la scala mare si multe decese.” Un numar de protestatari s-a
adunat in fata ambasadei Republicii Federative Chirilia din capitala Latiniei. La
Paris, protestatarii, Studentii pentru un Viitor fara Radiatii, au incercat sa forteze
cordoanele de politie pentru a intra in ambasada Republicii Federative Chirilia. Patru
barbati si o femeie au fost arestati.

Situatia de consiliere |
Ora 15:00

Informatiile puse la dispozitia Inaltul Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia,
data fiind decizia Republicii federative Chirilia de a-l intercepta n afara
teritoriului latinian. Cu toate acestea, operatiunea ridica alte intrebari.

Cétiva dintre prim ministrii tarilor din Uniunea Eutropiana prezenti la summitul
din Latinia si-au exprimat ingrijorarea ca acesta este inceputul de facto al cursei de
inarmare in spatiu.

Ar fi util ca dvs., consilierii Inaltului Reprezentant, sa raspundeti la urmatoarele
intrebari si sa pregatiti un briefing (informatii esentiale si precise) pentru inaltul
Reprezentant:

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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e Cum ar trebui Tnaltul Reprezentant sa raspundéa rapoartelor care sustin ca
fortele chiriliene nu au de fapt capabilitatea de a intercepta satelitul care
pare sa transporte materiale nucleare?

e Care sunt celelalte aspecte semnificative legate de situatia satelitului de
care Inaltul Reprezentant ar trebui s& tina cont si sa se ocupe?

e Ce ar trebui comunicat publicului Tn acest moment? (incusiv sub ce forma ar
trebui comunicat publicului si de catre cine?)

e Formulati o declaratie de presa pentru Tnaltul Reprezentant pe care acesta sa
o prezinte in cadrul conferintei de presa organizate la ora 18:00.

Aveti 30 de minute si discutati aceste aspecte. inaltul Reprezentant si
reprezentantii dumnealui agteapta raspunsurile dvs. motivate, analizele asupra
situatiei si sugestiile dvs.

Daca se poate, folositi elemente din prezentarile teoretice pe care le-ati audiat
pentru a va asista in analizarea si explicarea situatiei.

P3 - Prezentarea rezultatelor in plen pentru sedinta de consiliere nr. 1
(30 minute)

Fiecare grup isi noteaza intr-un googledoc principalele mesaje construite pentru a
raspunde la cele 4 puncte si apoi se alege un reprezentant care va prezenta in plen
planul de comunicare:

e Cum ar trebui inaltul Reprezentant s& raspunda rapoartelor care sustin ca
fortele chiriliene nu au de fapt capabilitatea de a intercepta satelitul care pare
sa transporte materiale nucleare?

e Care sunt celelalte aspecte semnificative legate de situatia satelitului de care
Inaltul Reprezentant ar trebui sa tina cont si sa se ocupe?

P4 — Consultare pe grupuri — sesiunea a 2-a
(20 de minute pe baza cerintelor prezentate in plen)

Jocul continua cu o sesiune de dicutii noi, pe grupuri, pe situatia de consiliere
nr. 2. Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in
definirea unui plan pe termen lung. Identificati principalele tendinte si semnale
slabe din spectrul securitatii si atribuiti-le un anumit impact in timp si in
procente. incercati si le ierarhizati.

Explicarea in plen a cerintelor si termenilor: Saritas si Smith definesc
semnalele slabe ca fiind semne timpurii dar neconfirmate ale schimbarilor. Acestea se
pot transforma mai tarziu in indicatori ai fortelor generatoare de dezvoltare sau de
amenintare (Saritas & Smith, The Big Picture — trends, drivers, wild cards,
discontinuities and weak signals, 2011). Cel mai simplu mod de a identifica
semnalele slabe este de aplica metoda What if? Michele Wucker defineste
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megatendintele ca fiind elemente certe cu impact ridicat asupra ariei de interes.
Megatendintele sunt vizibile si urmeaza de obicei un tipar in derulare.

Materialele se distribuie dupa prezentarea de mai sus pe fiecare grup prin chat
si share screen a unui googledoc cu informatiile necesare. Facilitatorii sunt cei care
trebuie sa dea share screen documentului cu informatii si sa consemeze in
googledoc ideile aparute in timpul discutiei.

Pornind de la acest eveniment, inaltul Reprezentant doreste sa identifice
viitoarele evolutii de securitate in urmatorii 5 ani, pe baza urmatoarei matrici:

P5 - Prezentarea rezultatelor in plen pentru sedinta de consiliere nr. 2 — 30
minute

Fiecare grup isi noteaza intr-un googledoc principalele mesaje construite pentru a
raspunde la cele 4 puncte si apoi se alege un reprezentant care va prezenta in plen
planul de comunicare:

e Care sunt principalele tendinte identificate?

e Care sunt evenimentele de tip semnal slab?

e Cum pot ele influenta tendintele?

e Ce tipuri de scenarii putem crea?

P6 - Concluzii — 10 minute

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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Rezultatele exercitiului de simulare

Grupal

Informatiile puse la dispozitia Tnaltului Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia, data
fiind decizia Republicii federative Chirilia de a-l intercepta in afara teritoriului latinian.
Cu toate acestea, operatiunea ridica alte intrebari. Ar fi util ca dvs., consilierii Tnaltului
Reprezentant, sa raspundeti la urmatoarele intrebari si sa pregatiti un briefing
(informatii esentiale si precise) pentru inaltul Reprezentant si o posibila
declaratie de presa (declaratia de presa trebuie sa tina cont de cateva elemente
importante in definirea unui plan de comunicare necesar in situatii de criza: obiectivul
comunicarii; publicul tinta; mesajul; tactica si canalele de comunicare; impactul).

Intrebare Raspuns

Cum ar trebui Tnaltul Reprezentant sa
raspunda rapoartelor care sustin ca
fortele chiriliene nu au de fapt
capabilitatea de a intercepta satelitul
care pare sa transporte materiale
nucleare?

Fortele armate din Chirilia continua sa
lucreze la interceptarea si distrugerea
satelitului fnainte de prabusire. Conform
celor sustinute de Guvernul RFC,
satelitul va fi interceptat si distrus méaine
dimineata, deasupra Oceanului Pacific.
Nu se asteapta ca resturile sa cada pe
teritoriul latinian.

Cu toate acestea, in spatiul public sunt
voci care sustin ca sansele ca Republica
Federativa Chirilia sa poata intercepta si
distruge satelitul sunt reduse.

In situatia in care satelitul nu va fi
interceptat, pentru ca acesta are sisteme
tehnologice care utilizeazd materiale
radioactive, SACEUTR este pregatit sa
asiste guvernul latinian pentru a gestiona
situatia curentd. NATO poate sa disloce
un numar limitat de baterii de rachete
modificate pentru a proteja zonele
extrem de populate si/sau alte locatii

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
punctul de vedere al autorilor, iar Comisia nu poate fi responsabilé pentru orice utilizare care poate fi facuta din informatiile
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considerate prioritare. NATO poate oferi
sprijinul logistic necesar si folosirea
echipei de raspuns multinationale CBRN
daca va fi necesara indepartarea de
materiale nucleare de la sol.

Care sunt celelalte aspecte | Manifestarile din spatiul public.
semnificative legate de situatia | Fluxurile de stiri.

satelitului de care Tnaltul Reprezentant | Informatiile care ajung in spatiul public.
ar trebui sa tina cont si sa se ocupe? Evitarea panicii.

Eventualele implicatii asupra summitului
Uniunii Eutropiene.

Efectele post prabusire.

Prognoza meteo.

Deturnarea evenimentului.

Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in definirea
unui plan pe termen lung: Identificati principalele tendinte (pe 5 ani) si semnale
slabe (semne timpurii dar neconfirmate ale schimbarilor) din spectrul securitatii.

Cel mai simplu mod de a identifica semnalele slabe este de aplica metoda What
if?

Care sunt principalele tendinte identificate?
Care sunt evenimentele de tip semnal slab?
Cum pot ele influenta tendintele?
Ce tipuri de scenarii putem crea?

Componenta Tendinte Semnale Impact Observatii
slabe

Componenta
cibernetica

Componenta
terorismului si
criminalitatii

Componenta
frontierelor
externe

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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Componenta
cooperarii

Alte
componente

Grupa 2

Informatiile puse la dispozitia Tnaltului Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia, data
fiind decizia Republicii federative Chirilia de a-l intercepta in afara teritoriului latinian.
Cu toate acestea, operatiunea ridica alte intrebari. Ar fi util ca dvs., consilierii Tnaltului
Reprezentant, sa raspundeti la urmatoarele intrebari si sa pregatiti un briefing
(informatii esentiale si precise) pentru Inaltul Reprezentant.

Intrebare Raspuns

Cum ar trebui Tnaltul Reprezentant sa - pe canalele diplomatice sa se
raspunda rapoartelor care sustin ca comunice Chiriliei ca s-a luat nota
fortele chiriliene nu au de fapt de propunere/ declaratie/
capabilitatea de a intercepta satelitul angajament referitor la
care pare sa transporte materiale neutralizarea satelitului si,
nucleare? implicit, a amenintarii

reprezentate de catre acesta.
- Sa i se confirme
Comandamentului SACEUTR
necesitatea dizlocarii de

capabilitati destinate neutralizarii
satelitului si asigurarea din partea
natiunii gazda (Latinia) de intreg
suportul privind eficientizarea si
accelerarea intregului proces de
dizlocare de capabilitati.

- Sa seiain considerare o actiune
comuna a efectivelor Eutropiei,
Latiniei si Federatiei Chriliene.

- IR va comunica Latiniei
disponibilitatea de a facilita
actiunea comuna.

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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Care sunt celelalte aspecte - pericolul potential al satelitulut,
semnificative legate de situatia in sine o “pseudo-arma
satelitului de care Tnaltul Reprezentant nucleara”
ar trebui sa tina cont si sa se ocupe? - intrarea intr-un set de masuri

de criza reglementate in primul
rand la nivel national (legislatia
latiniana)

- suspendarea summitului si
evacuarea (liderii impreuna cu
populatia)

Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in
definirea unui plan pe termen lung: Identificati principalele tendinte (pe 5 ani) si
semnale slabe (semne timpurii dar neconfirmate ale schimbarilor) din spectrul
securitatii. Cel mai simplu mod de a identifica semnalele slabe este de aplica
metoda What if?

Care sunt principalele tendinte identificate?
Care sunt evenimentele de tip semnal slab?
Cum pot ele influenta tendintele?
Ce tipuri de scenarii putem crea?

Componenta Tendinte Semnale Impact Observatii
slabe

Componenta  Rig=lgle] lipsa investitii | Cresterea
cibernetica ascendent , abordare | riscului de
accelerat neunitara, ‘paralizare a
incoerenta infrastructuril
or critice”
latiniene Si

eutropiene

Componenta amplificarea insuficienta posibila
(Gl PIFIES B fenomenului resurselor (in | disolutie a
criminalitatii terorist si a|sens general) [ autoritatilor
criminalitatii in | la nivelul | incapacitatea

zonele fortelor gestionarii

afectate situatiei.

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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externe
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abilitate/speci
alizate

instabilitate, cadrul flux
control precar | legislativ migratoriu
al frontierelor | insuficient incontrolabil

1.coeziune diluarea
impredictibilita | scazuta in | increderii  in
te; cadrul capacitatea
fluctuatii  ale | organismelor | de gestionare
relatiilor actuale de | a situatiilor de
bilaterale securitate; criza similare
regionale  si| 2. insuficienta | sau de orice
multilaterale coordonarii alta natura

actionale
Restartare 1.disfunctional
prin investitii; | itate Reconstructie | economic+soci
-politici 2.insuficienta al_+sanatate+
comune in | resurselor ecologic
domeniu
reimprospatar
ea politicilor
legate de
rezilienta

Grupa 3

Informatiile puse la dispozitia Inaltului Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia, data
fiind decizia Republicii federative Chirilia de a-l intercepta in afara teritoriului latinian.
Cu toate acestea, operatiunea ridica alte intrebari. Ar fi util ca dvs., consilierii Inaltului
Reprezentant, sa raspundeti la urmatoarele intrebari si sd pregatiti un briefing
(informatii esentiale si precise) pentru Inaltul Reprezentant.

Intrebare

Raspuns

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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Cum ar trebui Tnaltul Reprezentant sa
raspunda rapoartelor care sustin
ca fortele chiriliene nu au de fapt
capabilitatea de a intercepta
satelitul care pare sa transporte
materiale nucleare?

sa solicite dovezi in acest sens, nu
doar afirmatii

sa solicite opiniile reprezentantilor de
aparare chirileni daca sunt sistemele
de aparare chirilene proiectate doar

pentru interceptarea  rachetelor

balistice
e sa justifice ca nu pot atinge inaltimea
necesara
Care sunt celelalte  aspecte e necunoasterea incarcaturii satelitului
semnificative legate de situatia e Llatinia nu are capacitatea de a
satelitului de care Tnaltul distruge satelitul
Reprezentant ar trebui sa tina cont si e Agentia Spatiala Eutropiana

estimeaza la acest moment ca exista
65% sanse ca satelitul Republicii
Federative Chirilia sa se
prabuseasca pe teritoriul Latiniei

e este extrem de probabil ca satelitul
sa foloseasca o sursa de putere
nucleara pentru sistemul electric

e NATO poate sa disloce un numar
limitat de baterii de rachete
modificate pentru a proteja zonele
extrem de populate si/sau alte locatii
considerate prioritare.

e SACEUTR are dovezi destul de certe
ca satelitul are incarcatura nucleara

e implicatiile majore

sa se ocupe?

Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in
definirea unui plan pe termen lung: Identificati principalele tendinte (pe 5 ani) si
semnale slabe (semne timpurii dar neconfirmate ale schimbarilor) din spectrul
securitatii. Cel mai simplu mod de a identifica semnalele slabe este de aplica
metoda What if?

Care sunt principalele tendinte identificate?
Care sunt evenimentele de tip semnal slab?
Cum pot ele influenta tendintele?
Ce tipuri de scenarii putem crea?

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
punctul de vedere al autorilor, iar Comisia nu poate fi responsabilé pentru orice utilizare care poate fi facuta din informatiile
continute de acestea.
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Componenta Tendinte Semnale Impact Observatii
slabe
Componenta IS¢ de | 1. realizarea|l.accesul la
cibernetica spionaj unui cadru | informatii
cibernetic normativ optim | sensibile
2.dezvoltarea | 2. accesul la
tehnologica institutile de
3.infrastrustru | baza ale
ctura societatii
cibernetica
4.cooperare in
domeniu
5.cultura de
securitate
cibernetica
Componenta RSy la | 1.religia 1.riscuri la
terorismului Si- EeTe [(=5F:) 2.nemultumiri | adresa vietii
criminalitatii populatiei 2.pagube
materiale
3.neincredere
4.instabilitate
@elppleelpl=igi= ] riscuri - privind | 1.dezechilibru | 1.impact
frontierelor migratia economic cultural
externe 2.instabilitate | 2.impact
financiar
Componenta RSy de | 1.gradul  de | 1.divizare
cooperarii divizare interes 2. izolare
2.suprematia
3. lipsa unor
obiective
comune
Alte mediul
componente Rly«elsl[l[¢:1(e]g
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Informatiile puse la dispozitia Inaltului Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia, data
fiind decizia Republicii federative Chirilia de a-l intercepta in afara teritoriului latinian.
Cu toate acestea, operatiunea ridica alte intrebari. Ar fi util ca dvs., consilierii Inaltului
Reprezentant, sa raspundeti la urmatoarele intrebari si sa pregatiti un briefing
(informatii esentiale si precise) pentru Inaltul Reprezentant.

fortele chiriliene nu au de fapt
capabilitatea de a intercepta satelitul
care pare sa transporte materiale
nucleare?

Intrebare Raspuns
Cum ar trebui Tnaltul Reprezentant sa ar putea cere o]
raspunda rapoartelor care sustin ca completare/detaliere a

rapoartelor NATO si opinii de la
INTCEN structura sa de intell
verificarea informatiilor
clarificare de la reprezentantii
chirilieni  (diplomatic  este
recomandat pentru a pastra
canalele diplomatice deschise)
facem apel la toti actorii
implicati in gestionarea
situatiei si cautam colaborarea
dintre L si C pentru lamurirea
situatiei interceptarii

interval de timp scurt 48 de ore
pana la prabusire

IMIGINT - solicitare informatii
legate de miscari de forte pe
teritoriul Chiriliei

Care sunt celelalte aspecte
semnificative legate de situatia
satelitului de care Inaltul Reprezentant
ar trebui sa tina cont si sa se ocupe?

prognozele meteo defavorabile
care ar putea permite
Tmprastierea norului radioactiv
pregatire perimetrul de
evacuare  Si echipa de
interventie CBRN cu efectiv
crescut

pregatirea pentru evacuarea
populatiei

organizarea unei sedinte fulger
la nivelul CSAT Latinia cu
informarea Inalt reprez si

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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implicit reprez prezenti la
Summit

Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in definirea
unui plan pe termen lung: Identificati principalele tendinte (pe 5 ani) si semnale
slabe (semne timpurii dar neconfirmate ale schimbarilor) din spectrul securitatii.

Cel mai simplu mod de a identifica semnalele slabe este de aplica metoda What
if?

Care sunt principalele tendinte identificate?
Care sunt evenimentele de tip semnal slab?
Cum pot ele influenta tendintele?
Ce tipuri de scenarii putem crea?

Componenta

Tendinte Semnale Observa
slabe tii

@hleeizei ] - dezvoltare - ne putem astepta
cibernetica infrasructura la bruiaj/interceptare
critica a comunicatiilor din
partea Chiriliei

- investitii in
cercetare-
dezvoltare si
dezvoltare
capabilitati
interceptare si
protejare
sisteme
SCADA

Sprijinul Comisiei Europene pentru producerea acestei publicatii nu constituie o aprobare a continutului care reflectd numai
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Componenta
terorismului si
criminalitatii

Componenta - programe de capacitate aparare
frontierelor cooperare  Si frontiere
SYEINE exercitii

comune cu
EUTROPIA si
NATO

Componenta pe termen - stagnare relatii de

cooperarii lung cooperare cu Chirilia
Tmbunatatire si orientare spre
relatii cu cooperare stransa
Chirilia cu NATO

Alte
componente

pregatire
pentru situatii
de urgenta
prevenire
criminalitate in
zona afectata

- crestere risc de
criminalitate
(vanzare plutoniu)

- activare politie
militara pentru
delimitare perimetru
in caz de crestere a
tensiuni sociale

Declaratie in
urma
Summitului
pentru
deschiderea
unei
reprezentante
Europiene in
Latinia pentru
cooperare
militara cu
NATO

- structurarea
de proiecte
cooperare
transfrontalier
a pe situatii de
urgenta

sau

cooperare pentru a
neutraliza satelitul

schimbare

orientare a
politicii externe
Si neincredere
in informatiile
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primite de la
Chirilia

Grupab

Informatiile puse la dispozitia Tnaltului Reprezentant pe timpul zilei I-au condus
catre potentiala concluzie cum ca satelitul nu mai prezinta un risc pentru Latinia, data
fiind decizia Republicii federative Chirilia de a-l intercepta in afara teritoriului latinian.
Cu toate acestea, operatiunea ridica alte intrebari. Ar fi util ca dvs., consilierii Tnaltului
Reprezentant, sa raspundeti la urmatoarele intrebari si sa pregatiti un briefing
(informatii esentiale si precise) pentru Inaltul Reprezentant.

Intrebare Raspuns

Cum ar trebui Tnaltul Reprezentant sa
raspunda rapoartelor care sustin ca
fortele chiriliene nu au de fapt
capabilitatea de a intercepta satelitul
care pare sa transporte materiale

nucleare?

Care sunt celelalte aspecte - nu se stie daca incarcatura este
semnificative legate de situatia nucleara sau nu

satelitului de care Inaltul Reprezentant - nu se stie daca impactul va
ar trebui sa tina cont si sa se ocupe? produce moartea  multor

persoane

- in acea perioada va fi un
summit cu conducatori ai
statelor

- este improbabil ca satelitul sa
fie distrus inainte sa fie distrus-

Consilierii sunt rugati sa identifice informatii care sa ajute liderii de decizie in
definirea unui plan pe termen lung: Identificati principalele tendinte (pe 5 ani) si
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semnale slabe (semne timpurii dar neconfirmate ale schimbarilor) din spectrul
securitatii. Cel mai simplu mod de a identifica semnalele slabe este de aplica
metoda What if?

Care sunt principalele tendinte identificate?
Care sunt evenimentele de tip semnal slab?
Cum pot ele influenta tendintele?
Ce tipuri de scenarii putem crea?

Componenta Tendinte Semnale Impact Observatii
slabe

®oslenichi=t | Cresterea
cibernetica atacurilor
cibernetice

Componenta
terorismului si
criminalitatii

Componenta
frontierelor
externe

Componenta
cooperarii

Alte
componente

Scenariu 1- trecut, intoarcerea la normalitate
Scenariu 2- prezent (problemele actuale)
Scenariu 3 - viitor (pozitiv-crestere economica)
Scenariu 4 - viitor (negativ)
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