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Prof. Oerlemans is an endowed professor in Intelligence and Law at Utrecht University, since February 

2020. He studied Criminal Law (LL.M) and Information Law (LL.M) at the University of Amsterdam. 

Oerlemans was a senior researcher at the (Dutch) Review Committee on the Intelligence and Security 

Services (CTIVD) from from 1 January 2019 until 31 December 2023. He is an editor at the Journal 

'Computerrecht' and a member of the Cybercrime expert group for the Court of Appeals in The Hague. 

In 2017, he obtained his PhD degree for his dissertation 'Investigating Cybercrime' at Leiden University. 

Oerlemans published about cybercrime and digital investigations for over 10 years. In 2022 he published 

his latest book Essentials in cybercrime. A criminological overview for education and practice at Eleven 

International Publishing, together with Wytske van der Wagen and Marleen Weulen Kranenbarg. 

He also publishes and presents frequently about national security law, more specifically about bulk 

powers of intelligence- and security services and the regulation of data-analysis techniques. Oerlemans' 

authors a legal commentary on the Intelligence- and Security Services Act.  

Publications 

2023 

Scholarly publications 

Oerlemans, J.-J., & Royer, S. (2023). The future of data driven investigations in light of the Sky ECC 

operation. New Journal of European Criminal Law, 14(4), 434-458. 

https://doi.org/10.1177/20322844231212661 

https://dspace.library.uu.nl/bitstream/handle/1874/435317/The_future_of_data_driven_investigations_in_

light_of_the_Sky_ECC_operation_-_Oerlemans_en_Royer_2023.pdf?sequence=1 

Goudsmit Samaritter, M., Aksay, R., & Oerlemans, J.-J. (2023). Strafbaarstelling van seksuele deepfakes. 

Boom Strafblad , 5, 239-247. https://doi.org/10.5553/BSb/266669012023004005007 

Oerlemans, J.-J., & Schermer, B. (2023). Antwoorden op prejudiciële vragen in de EncroChat- en 

SkyECC-zaken. Nederlands juristenblad, 2023(31), 2610-2618. 

https://dspace.library.uu.nl/bitstream/handle/1874/435315/Antwoorden_op_prejudici_le_vragen_in_de_E

ncroChat-_en_SkyECC-zaken_-_J.J._Oerlemans_en_B.W._Schermer_2023.pdf?sequence=1 

Hirsch Ballin, M., & Oerlemans, J.-J. (2023). Datagedreven opsporing verzet de bakens in het toezicht op 

strafvorderlijk optreden. Delikt en Delinkwent, 2023(1), 18-38. Article 2. 

https://www.inview.nl/document/id489ed3b4a24a4fe2a2f9f501714fa5d3/delikt-en-delinkwent-

datagedreven-opsporing-verzet-de-bakens-in-het-toezicht-op-strafvorderlijk-optreden 
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https://dspace.library.uu.nl/bitstream/handle/1874/426888/Datagedreven_opsporing_verzet_de_bakens_in

_het_toezicht_op_strafvorderlijk_optreden_Hirsch_Ballin_en_Oerlemans_2023.pdf?sequence=1 

Professional publications 

Oerlemans, J.-J. (2023). Commentaar bij: art. 17-73 en 135-172 Wiv 2017. In Tekst & 

Commentaar Openbare orde en veiligheid (Tekst & Commentaar). Wolters Kluwer.  

Oerlemans, J.-J., & Hagens, M. (2023). De dataretentie-uitspraken: is er licht aan het einde van de tunnel? 

In F. C. van der Jagt-Vink, & A. M. Klingenberg (Eds.), «JBP» Select. : Tien jaar Jurisprudentie 

Bescherming Persoongegevens SDU.  

2022 

Scholarly publications 

Oerlemans, J.-J., & van Toor, D. (2022). Legal Aspects of the EncroChat Operation: A Human Rights 

Perspective. European Journal of Crime, Criminal Law and Criminal Justice, 30(3-4), 309-328. 

https://doi.org/10.1163/15718174-bja10037 

https://dspace.library.uu.nl/bitstream/handle/1874/426527/Legal_Aspects_of_the_EncroChat_Operation_

Oerlemans_and_Van_Toor_2022.pdf?sequence=1 

Oerlemans, J.-J., & van Toor, D. (2022). Strafrechtelijke aspecten van cybercriminaliteit en digitale 

opsporing. In B. van der Vorm (Ed.), Strafrechtelijke criminologie: Een thematische inleiding in de 

relatie tussen criminologie en strafrecht (1 ed., pp. 413-440). (Pompe Reeks). Boom Juridisch.  

https://dspace.library.uu.nl/bitstream/handle/1874/425485/Cybercriminaliteit_Strafrechtelijke_criminolog

ie_2022_Oerlemans_en_Van_Toor.pdf?sequence=1 

Oerlemans, J.-J., & Schermer, B. W. (2022). Strafrechtelijke aspecten van implantaten in het lichaam. 

Computerrecht, 2022(1), 24-30. Article 4. https://jjoerlemans.files.wordpress.com/2022/05/j.j.-oerlemans-

b.w.-schermer-strafrechtelijke-aspecten-van-implantaten-in-het-lichaam-computerrecht-2022.pdf 

Schermer, B. W., & Oerlemans, J.-J. (2022). De EncroChat-jurisprudentie: teleurstelling voor advocaten, 

overwinning voor justitie? Tijdschrift voor Bijzonder Strafrecht & Handhaving, 2022(2), 82-89. 

https://www.bjutijdschriften.nl/tijdschrift/TBSH/2022/2/TBSenH_2295-6700_2022_008_002_002 

van der Wagen, W., Oerlemans, J.-J., & Weulen-Kranenbarg, M. (2022). Cybercrime in a criminological 

perspective. In W. van der Wagen, J. J. Oerlemans, & M. Weulen Kranenbarg (Eds.), Essentials in 

cybercrime: A criminological overview for education and practice (1 ed., pp. 21-52). Eleven.  

van der Wagen, W., Oerlemans, J.-J., & Weulen Kranenbarg, M. (Eds.) (2022). Essentials in cybercrime: 

A criminological overview for education and practice. (1 ed.) Eleven. 

Professional publications 

Oerlemans, J.-J., & Berlee, A. (2022). Annotatie bij HR 5 april 2022, ECLI:NL:HR:2022:475. 

Computerrecht, 2022(5), 343-350. Article 186. 

https://dspace.library.uu.nl/bitstream/handle/1874/426381/Annotatie_HR_5_april_2022_Oerlemans_en_

Berlee.pdf?sequence=1 

Oerlemans, J.-J. (2022). Book review: Surveillance and Privacy in the Digital Age: European 

Transatlantic and Global Perspectives, edited by Valsamis Mitsilegas and Niovi Vavoula. (Oxford: Hart 

Publishing, 2021). Common Market Law Review, 59(3), 951-952. 

https://dspace.library.uu.nl/bitstream/handle/1874/421104/Book_review_Surveillance_and_Privacy_in_th

e_Digital_Age_2021_J.J._Oerlemans.pdf?sequence=1 

Oerlemans, J.-J., & Helwegen, K. M. T. (2022). Annotatie Hof Den Haag 1 februari 2022, 

ECLI:NL:GHDHA:2022:104. Computerrecht, 2022(3), 212-217. Article 95. 
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https://dspace.library.uu.nl/bitstream/handle/1874/421101/Annotatie_Hof_Den_Haag_1_februari_2022_

Oerlemans_Helwegen.pdf?sequence=1 

Oerlemans, J.-J. (2022). Rb. Rotterdam 21 september 2021, ECLI:NL:RBROT:2021:9085, TBS&H 

2022/2.8, m.nt. J.J. Oerlemans: Veroordeling oprichter Ennetcom. Tijdschrift voor Bijzonder Strafrecht & 

Handhaving, 2022(2), 138-142. https://doi.org/10.5553/TBSenH/229567002022008002008 

https://dspace.library.uu.nl/bitstream/handle/1874/420644/Oprichter_van_cryptotelefoonaanbieder_Ennet

com_veroordeeld.pdf?sequence=1 

2021 

Scholarly publications 

Oerlemans, J.-J., & Galič, M. (2021). Cybercrime investigations. In W. van der Wagen, J. J. Oerlemans, 

& M. Weulen Kranenbarg (Eds.), Essentials in cybercrime: A criminological overview for education and 

practice (1 ed., pp. 197-254). Eleven.  

https://dspace.library.uu.nl/bitstream/handle/1874/425484/Cybercrime_investigations_Oerlemans_and_G

alic_2022.pdf?sequence=1 

Oerlemans, J.-J., & van der Wagen, W. (2021). Types of cybercrime and their criminalisation. In W. van 

der Wagen, J. J. Oerlemans, & M. Weulen Kranenbarg (Eds.), Essentials in cybercrime: A criminological 

overview for education and practice (1 ed., pp. 53-97). Eleven.  

https://dspace.library.uu.nl/bitstream/handle/1874/426977/Types_of_cybercrime_and_their_criminalisatio

n_Oerlemans_and_van_der_Wagen_2022.pdf?sequence=1 

Oerlemans, J.-J., & Eijkman, Q. A. M. (2021). Evaluatie Wiv 2017: betere uitvoerbaarheid, ten koste van 

privacy? Tijdschrift voor Internetrecht, 2021(3), 95-101. https://denhollander.info/artikel/16757 

Oerlemans, J.-J., Hagens, M., & Royer, S. (2021). Tijd voor een nieuwe bewaarplicht? Computerrecht, 

2021(2), 151-159. Article 59. 

https://dspace.library.uu.nl/bitstream/handle/1874/414017/C_A_113136B_3655E_42756522920A_E_A_

54B_4_pdf.pdf?sequence=1 

Professional publications 

Oerlemans, J.-J. (2021). Tekst & Commentaar Wiv 2017. In Tekst & Commentaar Wiv 2017 (7 ed.). 

(Openbare Orde en Veiligheid). Wolters Kluwer.  

Oerlemans, J.-J. (2021). Tekst & Commentaar Cybercrimeverdrag. In Tekst & Commentaar 

Cybercrimeverdrag (9 ed.). (Tekst & Commentaar Internationaal Strafrecht). Wolters Kluwer.  

Oerlemans, J.-J., & Hagens, M. (2021). Annotatie bij HvJ EU 6 oktober 2020 (La Quadrature du Net e.a. 

en Privacy International). Jurisprudentie Bescherming Persoonsgegevens, 2021(1), 5-36. 

https://dspace.library.uu.nl/bitstream/handle/1874/419560/annotatie_jbp_la_quadrature_du_net_e.a._en_p

rivacy_international_oerlemans_en_hagens_2021.pdf?sequence=1 

Oerlemans, J.-J., & Schermer, B. (2021). ’Cyberpunk’ is now: de strafrechtelijke aspecten van menselijke 

augmentatie. In B. Custers, F. Dechesne, & S. van der Hof (Eds.), Meesterlijk. Liber Amicorum prof. dr. 

Jaap van den Herik (pp. 151-160). (Meijers-reeks; No. 376). Ipskamp.  

Hagens, M., & Oerlemans, J.-J., (2021). Annotatie bij EHRM 25 mei 2021 (Big Brother Watch en 

Centrum för Rättvisa), No. ECLI:CE:ECHR:2021:0525JUD005817013 , May 25, 2021. (EHRC-

Updates). https://www.ehrc-updates.nl/commentaar/211671?skip_boomportal_auth=1 
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2020 

Scholarly publications 

Oerlemans, J. J. (2020). Grenzen stellen aan datahonger: De bescherming van de nationale veiligheid in 

een democratische rechtsstaat. Utrecht University. 

https://jjoerlemans.files.wordpress.com/2020/11/oratie-j.j.-oerlemans-uu-2020.pdf 

https://dspace.library.uu.nl/bitstream/handle/1874/415383/UU_oratietekst_Jan_Jaap_Oerlemans_16_11_2

020.pdf?sequence=1 

Oerlemans, J. J. (2020). Metadata-analyse in de Wiv 2017. Privacy & informatie, 2020(6), 260-267. 

https://jjoerlemans.files.wordpress.com/2021/06/metadata-analyse-in-de-wiv-2017-oerlemans-2020.pdf 

Oerlemans, J. J. (2020). Geautomatiseerde data-analyse door inlichtingen- en veiligheidsdiensten. In 

Preadvies Staatsrechtconferentie 2020 (pp. 1-15). Utrecht University. 

https://jjoerlemans.files.wordpress.com/2020/12/oerlemans-preadvies-staatsrechtconferentie-2020.pdf 

https://dspace.library.uu.nl/bitstream/handle/1874/414778/oerlemans_preadvies_staatsrechtconferentie_2

020.pdf?sequence=1 

Schermer, B. W., & Oerlemans, J. J. (2020). AI, strafrecht en het recht op een eerlijk proces. 

Computerrecht, 2020(1), 14-21. Article 3. 

https://www.navigator.nl/document/id1586e15649874f5ca39521157fdb430b/computerrecht-ai-strafrecht-

en-het-recht-op-een-eerlijk-proces 

Custers, B. H. M., Oerlemans, J. J., & Pool, R. (2020). Laundering the Profits of Ransomware: Money 

Laundering Methods for Vouchers and Cryptocurrencies. European Journal of Crime, Criminal Law and 

Criminal Justice, 28(2), 121-152. https://doi.org/10.1163/15718174-02802002 

Oerlemans, J. J. (2020). Cybercriminaliteit en opsporing. In W. van der Wagen, J. J. Oerlemans, & M. 

Weulen Kranenbarg (Eds.), Basisboek cybercriminaliteit: Een criminologisch overzicht voor studie en 

praktijk (1 ed., pp. 195-258). Boom criminologie. 

https://jjoerlemans.files.wordpress.com/2021/11/cybercriminaliteit-en-opsporing-oerlemans-in-

studieboek-cybercriminaliteit-2020.pdf 

Oerlemans, J. J., & van der Wagen, W. (2020). Verschijningsvormen van cybercriminaliteit. In W. van 

der Wagen, J. J. Oerlemans, & M. Weulen-Kranenbarg (Eds.), Basisboek cybercriminaliteit: Een 

criminologisch overzicht voor studie en praktijk (1 ed., pp. 55-105). Boom criminologie. 

https://jjoerlemans.files.wordpress.com/2021/11/verschijningsvormen-van-cybercriminaliteit-oerlemans-

en-van-der-wagen-in-studieboek-cybercriminaliteit-2020.pdf 

van der Wagen, W., Oerlemans, J. J., & Weulen-Kranenbarg, M. (2020). Cybercriminaliteit in 

criminologisch perspectief. In W. van der Wagen, J. J. Oerlemans, & M. Weulen Kranenbarg (Eds.), 

Basisboek cybercriminaliteit (1 ed., pp. 21-53) 

van der Wagen, W. (Ed.), Oerlemans, J. J. (Ed.), & Weulen-Kranenbarg, M. (2020). Basisboek 

Cybercriminaliteit: Een criminologisch overzicht voor studie en praktijk. (1 ed.) Boom criminologie. 

Professional publications 

Oerlemans, J. J. (2020). Rb. Rotterdam 19 maart 2020, ECLI:NL:RBROT:2020:2395, Computerrecht 

2020/88. Computerrecht, 2020(3), 189-194. Article 88. 

https://www.navigator.nl/document/id2f76c668c5b2408c8f11cb3bdc5dcb59/computerrecht-202088-in-

deze-zaak-ontwikkelde-de-verdachte-een-programma-rubella-macro-builder-waarmee-aan-office-

documenten-zoals-word-en-exc Final published version 

https://dspace.library.uu.nl/bitstream/handle/1874/414271/Computerrecht_2020_88_-

_In_deze_zaak_ontwikkelde_de_verdachte_een_programma_Rubella_Macro_Builder_waarmee_aan_Off
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